Staatstrojaner

Uberwachung Immer lochriger
wird die Privatsphare. Mit dem
grofSen Lauschangriff verschaffte
sich der Staat ein machtiges Ins- 4
trument. Doch dabei soll es nicht
bleiben. Auch der heimische, mit
dem Internet verbundene PC kann
uber das Netz ausgeforscht wer-
den. Mit einem heimlich installierten
Stuckchen Software greifen Ermittler
auf alle Dateien zu. Die Sammelwut ist
mals- und grenzenlos.

Jens Seipenbusch

+Wenn die Regierung normale
Birger beobachtet, die nicht
eines Verbrechens verdachtig
sind, ist dies eine fundamental
inakzeptable und Kklare Verlet-
zung des Blrgerrechts auf Pri-
vatsphare.” So steht es 2006
in der Grundsatzerklarung der
schwedischen Piratenpartei.
Und dann auch noch spater: ,In
allen anderen Fallen sollte die
Regierung annehmen, ihre Bur-
ger seien unschuldig, und sie in
Ruhe lassen. Diesem Kommuni-
kationsgeheimnis muss ein star-
ker gesetzlicher Schutz gegeben
werden, da die Regierung wie-
derholt gezeigt hat, dass sie bei
sensiblen Informationen nicht
vertrauenswurdig ist.”

Bedrohte Biirgerrechte

Doch was ist so besonders am
ersten Jahrzehnt des neuen
Jahrtausends, dass die Piraten
die Privatsphare der Biirger so
stark bedroht sehen und dem
Staat gleichermaflen pauschal
eine die Biirgerrechte untermi-
nierende Vorgehensweise un-
terstellen? Die beiden Hauptur-
sachen dafiir kann man sich gut
am Beispiel der sogenannten
Bundes-, Staats- oder Landes-
trojaner vor Augen fithren. Diese
Namen haben sich fiir ein Stiick

Software eingebiirgert, das den
Behorden eine sogenannte On-
line-Durchsuchung ermdoglicht,
eine Mafnahme um ,entfernte
PCs auf verfahrensrelevante In-
halte hin zu durchsuchen, ohne
tatsachlich am Standort des Ge-
rates anwesend zu sein”, wie es
im ,Programm zur Starkung der
Inneren Sicherheit’ der deut-
schen Bundesregierung von
2006 umschrieben wird. Damit
ist zunachst einmal die heimli-
che Durchsuchung des Daten-
bestandes auf dem Computer
eines Verdachtigen moglich,
sozusagen der nachste Schlag
gegen die Unverletzlichkeit der
Wohnung, nachdem in den Jah-
ren zuvor erst der grofse Lausch-
angriff eingefithrt wurde (CDU/
CSU/FDP).

Der grofSe Lauschangriff,
die optische oder akustische
Wohnraumiiberwachung durch
Strafverfolgungsbehérden und
Nachrichtendienste, nahm in
Deutschland bereits 1998 sei-
nen Lauf als Grundgesetzande-
rung, bevor er dann aufgrund
des Urteils des Bundesverfas-
sungsgerichts modifiziert wer-
den musste und schliesslich
2005 endgtiltig umgesetzt wur-
de. Nachdem hiermit also be-

reits ein verfassungsrechtliches
Loch in die zuvor verbriefte Pri-
vatsphare innerhalb der eigenen
vier Wande gebohrt worden war,
erstreckten sich die Begehrlich-
keiten naturgemal’ auch auf die
zunehmend digital vorliegenden
Dokumente und Informationen
auf privaten Computern. Ahnlich
wie auch in vielen anderen Be-
reichen der digitalen Revolution
erfolgte die rechtliche Diskus-
sion reaktiv: konnte man eine
heimliche Online-Durchsuchung
iberhaupt mit einer normalen
Hausdurchsuchung vergleichen,
musste gar eine ganz neue ge-
setzliche Grundlage her?

Parallel dazu entsteht 2001 die
andere grofSe treibende Kraft
des Burgerrechtsabbaus: mit
den fiir Teile der westlichen Welt
traumatisierenden Anschlagen
von 9/11 auf das World Trade
Center in den USA tritt die Be-
kampfung des Terrorismus als
neues vorrangiges, globales, si-
cherheitspolitisches Ziel in den
Vordergrund und beendet damit
eine recht kurze Ubergangszeit
der Frontenlosigkeit nur ein
gutes Jahrzehnt nachdem der
kalte Krieg durch den Beitritt
der DDR zur BRD praktisch zu
Ende gegangen war. Der da-
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malige deutsche Innenminister
Schauble formulierte diese Ver-
anderung vor wenigen Jahren
in etwa so: man misse als Staat
in Zukunft nicht mehr zwischen
innerer und aulerer Sicherheit
unterscheiden.  Die Terroris-
musbekampfung als Leitlinie
der inneren Sicherheit hat da-
bei zwei fatale Aspekte: zum
einen ist Terrorismus primar
eine Kommunikationsstrategie.
Man spielt ihr voll in die Hande,
wenn man diese Verbrechen ent-
weder Uberhoht in den Medien
darstellt oder auch mit drako-
nischen Sicherheitsmallnahmen
beantwortet.

Getarnter Terror

Alles was der Verbreitung des
Schreckens dient, niitzt den Ter-
roristen. Zum anderen ist der
Terrorist als gesuchte Zielper-
son vor seinem Anschlag struk-
turell oft kaum oder gar nicht
von einem normalen Biirger zu
unterscheiden. Auch deswegen
gilt heute die Devise ,jeder ist
verdachtig” leider allzu oft.
Auch deswegen ist die Politik
heute so anfillig gegeniiber
den maflosen Begehrlichkeiten
von Polizei und Geheimdiensten
hinsichtlich einer allumfassen-
den Uberwachung. Und hier
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kommen wir dann zurtick zum
Staatstrojaner. Denn die her-
kommliche Uberwachung von
Telekommunikation ist in der
heutigen Zeit von verschliissel-
ten Internet-Telefonie-Diensten
und entsprechender Software
nicht mehr so einfach wie fri-
her. Wo das ,Lauschen am Draht’
so gar nicht mehr funktioniert,
sehen einige Behorden schon ei-
nen derartigen Abhor-Notstand,
dass sie eine sogenannte Quel-
len-TKU verlangen. Das ist eine
Telekommunikationsiiberwa-
chung, die dort mithort, wo der
Verdachtige seine verschliissel-
te Kommunikation beginnt: auf
seinem Computer. Der Staatst-
rojaner soll dann diese Informa-
tionen abgreifen, bevor die Soft-
ware die Daten verschlisselt
und Ubermittelt, sei es Text oder
Gesprache.

Insgesamt sind es also zwei Er-
folgsfaktoren der technischen
Entwicklung, die hier von den
Sicherheitsbehorden iiberkom-
pensiert werden sollen. Der
vernetzte Heimcomputer mit
seinem digitalen Datenbestand
als verlockender Honigtopf fiir
Ermittler und Geheimdiens-
te. Und dann die abhérsichere
Verschliisselung von Kommu-
nikation, mit der der Burger
sein Recht auf Vertraulichkeit
erstmals tber langere Distan-
zen selbststandig garantieren
kann. Beides ist ein rotes Tuch
fir die Uberwacher. Mit dem
Staatstrojaner begeben sich die
Behorden aber erstmals selbst
auf unbekanntes Terrain in der
Informationsgesellschaft.  Der
allfallige Kontrollverlust zeigt
sich hier zunachst darin, dass
dieses delikate Instrument nicht
etwa innerhalb der Behodrden
selbst entwickelt wird. Nein,
man kauft die Software einfach
ein. Nun ist es ein Unterschied,
ob ich beispielsweise eine Palet-
te Kopierpapier einkaufe oder
ob ich ein Stiick hochkomplexe
Software einkaufe. Wer sich die
detaillierten Ausfithrungen des
Chaos Computer Club (CCC) in
seiner Analyse des Bayerntro-

Die Zersetzung der Privat-
sphare: Im Namen der Ter-
rorismus- und Kriminalitats-
bekdmpfung verschaffen

= =sjch Behorden - und in ihrem
Fahrwasser auch kommer-

Zielle Interessenten - immer

~“weiteren Zutritt in das Privat-
leben der Biirger.

janers anschaut, bemerkt dies
sofort. Und so ist es kein Wun-
der, dass unter dem Stichwort
,Ozapftis’ herauskommt: die
Software kann so einiges, was
sie nach Recht und Gesetz gar
nicht konnen dirfte. Staatliche
Uberwachung drangt mit Macht
ins digitale Zeitalter, leider
ohne sich iiber die notwendigen
Anpassungen der eigenen Vor-
gehensweise und des eigenen
Selbstverstandnisses Gedanken
zu machen. Und leider oft genug
auch ohne Kompetenz.

BVG: Grundrecht auf
digitale Intimsphare

Diese Grundproblematik durch-
zieht alle Bereiche der Biir-
gerrechte. Als symptomatisch
hierfir kann gelten, dass das
Bundesverfassungsgericht nach
dem ,Recht auf informationelle

Selbstbestimmung’ nun 2008
das ,Grundrecht auf digitale In-
timsphare’ als Antwort auf die
neuen Herausforderungen ent-
wickelt hat - und nicht zuletzt
auch als direkte Antwort auf
den Anspruch der Sicherheits-
behérden, in private Computer
einzudringen und hemmungslos
mitzulesen.

Diese beiden Begriffe, ,infor-
mationelle Selbstbestimmung’
und ,digitale Intimsphare/Pri-
vatsphare’ geben uns heutzuta-
ge auch die Richtung an, in die
sich moderner Datenschutz ent-
wickeln muss, ganz unabhangig
von den konkreten Auspragun-
gen.

Diese Auspragungen stehen in
der Tat ebenfalls vor enormen
Herausforderungen im Infor-
mationszeitalter. Aber warum

ist es ilberhaupt wichtig, selbst
im Zeitalter global vernetzter
Informationsstrome und welt-
offentlicher sozialer Netzwerke
irgendwelche Daten zu ,schiit-
zen' und kann das tberhaupt
gelingen? Es kann, und es ist
eben nicht nur wichtig, die Da-
ten zu schiitzen, sondern auch
die Menschen, und deshalb ist
es auch von uberragender Be-
deutung fur eine menschenwiir-
dige Informationsgesellschaft.
Informationen tber Menschen
bedeuten immer auch Macht.

Macht lGiber Menschen

Einzelne Daten vielleicht weni-
ger - obwohl schon eine einzige
Information bereits heute darii-
ber entscheiden kann, ob man
einen bestimmten Arbeitsplatz
oder eine Versicherung oder ei-
nen Kredit bekommt oder eben



nicht - auf jeden Fall aber die
Kombination von unterschiedli-
chen Daten iiber eine Person. Im
uibrigen muss diese Information
nicht mal richtig sein, um sich
auszuwirken, gerade falsche In-
formationen koénnen viel Macht
iiber einzelne Menschen haben.
Und sie muss auch gar nicht als
Entscheidungsgrundlage be-
kannt oder benannt werden, um
Macht zu entfalten, ja sie muss
einen heutzutage nicht einmal
direkt betreffen um Macht iber
einen zu haben. Beim sogenann-
ten Scoring wird beispielsweise
meine eigene Kreditwiirdigkeit
auch danach bewertet, wie die
Zahlungsmoral meiner Nach-
barn im Viertel ist. Ein beson-
ders perfider Auswuchs von
Datenmissbrauch, weil er dazu
einladt, sich ein Wohnviertel mit
durchgéngig gehobenem An-

schein zu suchen, also zu sozi-
aler Segregation. Ahnliche Sip-
penhaft droht durch unbedarfte
Nutzung sozialer Netzwerke.
Wird der Nutzer beispielsweise
dazu angehalten, seine elektro-
nischen Adressbiicher und Kon-
takte zum Auffinden von Freun-
den zur Verfugung zu stellen,
dann nimmt das Netzwerk all-
zuoft die ganze Hand statt des
kleinen Fingers und legt auch
fur diejenigen eine digitale Akte
an, die es in den eigenen Daten-
banken nicht vorfindet. Zu den
iblichen Verdachtigen aus Staat
und Wirtschaft tritt im Web 2.0
dann auch noch ein weiterer,
standig wachsender Faktor hin-
zu: die Nutzergemeinschaft mit
ihrem sogenannten ,user gene-
rated content’, also beispiels-
weise private Blogs, Webseiten
und Foren. Bei den sozialen

Netzwerken tberschneiden sich
die Verantwortlichkeiten des
Plattformbetreibers mit denen
der Nutzergemeinschaft sehr
stark. Hinzu kommen die allge-
meinen Besonderheiten von di-
gitalen Daten: sie sind einerseits
besonders fliichtig, also leicht
zu verbreiten, leicht zu loschen
aber auch leicht in der U-Bahn
auf einem Datentrager zu ver-
lieren, und andererseits beson-
ders langlebig, wenn sie einmal
veroffentlicht worden sind, sei
es, dass sie ihren Weg in ande-
re Teile des Internets gefunden
haben, oder einfach archiviert
worden sind von unterschiedli-
chen Interessenten.

Transparenter Staat

Bei all dieser neuen Uniber-
sichtlichkeit darf man aber
nicht vergessen: Datenschutz
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hat primar ein Umsetzungs-
problem, keines der Definition.
Es sind Menschen, Firmen und
Behorden, die Daten speichern
und veroffentlichen und damit
Macht iber den Einzelnen ha-
ben. Es ist nicht ein abstraktes
JInternet’ und es sind auch kei-
ne unbekannten Machte, die
die Handlungsfreiheit von Men-
schen damit einschranken.

Und wir wir die neuen Probleme
ja auch nicht mit alter Technik
losen. Im Gegenteil bringt Soft-
ware an sich sogar quasi unbe-
grenzt viele Mittel zur Losung
von Problemen mit digitalen
Daten mit. Mit Suchmaschinen
kann ich auch die Daten iiber
mich auffinden, die ich vielleicht
anschliessend dann dort ge-
loscht haben mochte. Mit digita-
ler Zertifikatsverwaltung konnte
ich automatisch und ohne dass
er das verhindern kann proto-
kollieren, welcher Behordenmit-
arbeiter sich wann welche Seite
meiner digitalen Akte angese-
hen hat und ich konnte sogar
automatisch dariiber benach-
richtigt werden. Transparenter
Staat statt glaserner Biirger!
Bei der Losung der Durchset-
zungsproblematik stehen wir
leider noch ziemlich am An-
fang. Wenn schon ein deutsches
Gericht daran scheitert, fur
einen Prozess das facebook-
Profil eines Beschuldigten (und
inzwischen Verurteilten) anzu-
fordern, obwohl die Firma sogar
in Deutschland ansassig ist (und
europaweit in Irland ihre Zent-
rale hat), dann sieht man, dass
hier vor allem auf rechtlichem
Gebiet noch einiges getan wer-
den muss, bis man von einem
rechtsstaatlich angemessenen
Niveau beziiglich der Durch-
setzung von biirgerrechtlichen
Anspriichen sprechen kann. Zu
einem Durchbruch konnte uns
dabei die neue EU-Verordnung
zum Datenschutz verhelfen, die
die EU-Kommissarin Viviane
Reding vor kurzem mit einem
guten Ausgangsentwurf auf den
Weg brachte. Exemplarisch sei-
en daraus zwei wichtige Neu-
erungen erwahnt: die Hohe
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Es gab ja im letzten Jahr
im Herbst einen Vorfall, der
Chaos Computer Club hat eine
Trojanersoftware analysiert
und veroéffentlicht, die durch
die Strafverfolgungsbehérden,
unter anderem auch in NRW,
eingesetzt wurde. Dabei wurde
festgestellt, dal8 diese Soft-
ware sich nicht im Rahmen des
rechtlich zulassigen bewegt
hat. Wie siehst du die damali-
gen Ereignisse?

Ich bewerte das schon aulerst
kritisch, vor allem, wenn man
bedenkt, dass die eingesetz-
te Software eben nicht den
gesetzlichen Grundlagen ent-
sprach. Der Bundesgerichtshof
hat festgestellt, dass es im Be-
reich der Strafverfolgung gar
nicht zulassig ist, diese Soft-
ware einzusetzen. Und im pra-
ventiven Bereich hat das Bun-
desverfassungsgericht ganz
klare Grenzen gesetzt, wann
es erlaubt ist, sie einzusetzen.
Meine personliche Meinung ist
aber: Auch der praventive Ein-
satz geht schon fast zu weit.

Wie bewertest du, dal8 der
bayrische Innenminister Herr-
mann steif und fest behauptet,
der Einsatz héatte im Rahmen
des Legalen stattgefunden, ob-
wohl nachweislich Screenshots
angefertigt wurden?

Der Innenminister kann ja viel
behaupten. Wenn die Software

Wir reden mit Dirk Schatz, Listenkandidat fur die Landtags-
wahlen in NRW, und beruflich Polizeikommissar, uiber das
Thema Staatstrojaner.

Das Interview fuhrte Andreas Bogk.

aber nachweislich die Mdglich-
keit hat, illegal eingesetzt zu
werden, wie will man das denn
nachhalten? Da sehe ich das
Problem, dass das Vertrauen
der Bevolkerung in die Ermitt-
lungsbehérden nachhaltig be-
eintrachtigt ist. Die Behaup-
tung des Innenministers, die
Software sei legal eingesetzt
worden, die kann er gerne auf-
stellen, aber ob das wirklich so
ist, kann ja niemand kontrol-
lieren. DaR eine Software, die
MiBbrauchspotenzial hat, auch
mibrauchlich eingesetzt wird,
ist ja auch schon eindrucksvoll
nachgewiesen worden. Es gab
da zum Beispiel einen Fall, in
dem ein Mitarbeiter einer Er-
mittlungsbehodrde diesen Troja-
ner ausgenutzt hat, um seiner
eigenen Frau nachzuspionieren,
weil er ihr ein Verhdltnis mit
irgendjemandem unterstellte.
Ob ein MiBbrauch stattfindet
oder nicht, kann man leider
nicht kontrollieren.

Stichwort Beweisver-
wendungsverbot: es ist in
Deutschland ja so, dass auch
illegal erlangte Beweise weiter
verwendet werden kénnen. Be-
steht da nicht die Gefahr, dass
zum Beispiel bei einem solchen
Trojaner-Einsatz die Beamten
zwar wissen, dass das, was sie
da tun, nicht rechtens ist, aber
dass sie es insgeheim dennoch
tun und die Beweise weiter
verwenden?

Ja, die Gefahr sehe ich auch.
Zunachst einmal existiert in
Deutschand durchaus ein Be-
weisverwertungsverbot, zum
Beispiel fiir ganz krasse Rechts-
briiche bei der Beweiserlan-
gung wie Folter. Das Problem bei
unterschwellig illegal erlangten
Beweisen besteht darin, dass
dann durch die Gerichte eine

sogenannte Abwagung zwi-
schen dem Strafverfolgungsin-
teresse und den Rechten des
Beschuldigten stattfindet. Und
diese Abwagung fallt in letzter
Zeit immer haufiger zugunsten
des staatlichen Interesses an
der Strafverfolgung aus. Und
das sogar bei minderschweren
Straftaten. Da frage ich natur-
lich, in welche Richtung wir
gehen. Und deswegen ist die
Diskussion Uber ein Beweis-
verwertungsverbot so wichtig.
Es ist immer die Frage, wie
weit das gehen soll. In meiner
Bachelor-Arbeit habe ich darge-
legt, dass die Behdrden zuneh-
mend illegal erlangte Beweise
und illegale Ermittlungsmetho-
den bewusst einsetzen - in dem
Wissen, dass das falsch ist -
weil sie ja wissen, dass die Be-
weise anschliefend vor Gericht
trotzdem eingesetzt werden
kénnen. Ich halte es flr eine
gefahrliche Entwicklung, wenn
Behérden davon ausgehen
kdnnen, dass sie bei so etwas
nichts zu beflirchten haben und
deswegen ganz bewusst illega-
le Methoden anwenden. Das ist
eine Entwicklung, die vollig fehl
geht in einem Rechtsstaat, und
da mussen wir unbedingt ge-
gensteuern.

Nun wird immer wieder
argumentiert, dass der Einsatz
von Trojanern notwendig sei.
Es wird hingewiesen darauf,
dass zum Beispiel das normale
Abhéren von Telefonen immer
weniger gut funktioniert, weil
die Straftater auf Internet-
Telefonie ausweichen. Da
kommt dann die sogenannte
Quellen-TKU ins Spiel - also
ein Euphemismus ftr Trojaner
auf dem Rechner - die angeb-
lich notwendig sei, um weiter
Strafverfolgung betreiben zu
kénnen. Teilst Du diese Ein-
schatzung?

Das sehe ich differenziert.
Grundsatzlich ist es vielleicht
in vielen Bereichen tatsachlich
notwendig, diesen Trojaner ein-
zusetzen. Gerade im Bereich
der organisierten Kriminalitat,
worunter man auch den Terro-
rismus fassen kann - da gibt es
Bereiche, wo die Abschottung
nach auBen schon sehr stark
ist, sodass solche Ermittlungs-
methoden eventuell nétig sein
kdnnen. Im praventiven Bereich
sehe ich aber zunachst einmal
Uberhaupt keine Notwendig-
keit. Und dann ist es ja auch
so, dass die Quellen-TKU zuneh-
mend auch im unterschwelligen
Bereich zum Einsatz kommt.
Also eben auch bei Straftaten
unterhalb der organisierten Kri-
minalitat. Das halte ich fur vol-
lig verfehlt.

Ein weiteres Problem besteht
darin, dass eine strikte gesetzli-
che Regelung fehlt. Die Piraten-
partei sagt ja nicht, dass samtli-
che UberwachungsmaRnahmen
fehl am Platz seien oder dass
wir halt eine Anarchie wollen.
Wir sind ja nicht polizeifeind-
lich oder ermittlungsfeindlich.
Gerade Ermittlungsmethoden,
die dermaRen tief in die Grund-
rechte eingreifen, missen aber
strikt gesetzlich geregelt sein
und sollten ausschlieflich bei
einem konkreten Anfangsver-
dacht eingesetzt werden dir-
fen. Aus diesem Grund sehe ich
auch eine praventive Uberwa-
chung sehr sehr kritisch.

Dass der grundsatzliche Einsatz
notwendig sein kann, mochte
ich nicht abstreiten. Da kom-
men wir aber dann trotzdem in
einen Bereich, wo ich frage: Wie
sinnvoll ist das Uberhaupt? Be-
ziehungsweise: Wie verhaltnis-
maRig ist das? Diese Software,
die jetzt eingesetzt wurde, ist
schlieBlich dazu geeignet, tief
in den Kernbereich der privaten
Lebensgestaltung  einzudrin-
gen. Das berUhrt ganz klar die



Kein Spielzeug: Bundestrojaner
zum Anfassen.
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vom Grundgesetz geschitzte
Menschenwirde.

Zugleich zeigt der Einsatz die-
ser Software aber nur Wirkung
bei eher unerfahrenen Straf-
tatern. Die echte organisierte
Kriminalitat weil sich gegen
so etwas langst zu wehren
und abzuschotten. In dem
Moment wird die Verhaltnis-
maRigkeit duBerst problema-
tisch. Ob man es generell ab-
lehnen sollte, weiR ich nicht.
Da muss man halt wirklich im
Einzelfall schauen: Wie sinn-
voll ist der Einsatz dieser Soft-
ware? Aber den Einsatz ohne
jeden Anfangsverdacht - den
lehne ich natiirlich ausnahms-
los ab.

Gut. Also Fazit: Méglicher-
weise in gut begriindeten
Ausnahmefallen, aber mit
Sicherheit nicht als Regel-
werkzeug der Ermittlung.

Und vor allem, also das ist
ganz wichtig: Wirklich nur,
also ausschlieBlich im Be-
reich schwerer Straftaten -
organisierte Kriminalitat und
Terrorismus, bei schweren
Straftaten, die das Leben oder
die Freiheit betreffen. In allen
Bereichen unterhalb dieser
Schwelle ist ein derart schwe-
rer Eingriff in die Grundrechte
auf gar keinen Fall irgendwie
zu rechtfertigen.

Alles klar. Vielen Dank fiir das
Gesprach.

Fortsetzung von Seite 5

von Strafzahlungen und den
Gebietsbezug. In der Vergan-
genheit waren Geldstrafen bei
Datenschutzvergehen fir Unter-
nehmen eine pratisch vernach-
lassighare  Kalkulationsgrofle.
Durch die in der neuen EU-Ver-
ordnung vorgesehene prozentu-
ale Kopplung von Hochststrafen
an den Unternehmensumsatz
konnten diese Strafen in der
Zukunft tatsachlich die erhoffte
Steuerungswirkung entfalten.
Mit dem Begriff ,Gebietsbezug"
ist hier gemeint, dass die EU-

Birger die in der Verordnung
dargelegten Anspriiche grund-
satzlich auch gegeniiber aufSer-
halb der EU angesiedelten Ein-
richtungen haben - ein Recht
auf digitale Privatsphare wird so
als fiir die eigenen Biirger uni-
versell angesehen und muss und
kann nicht durch Vertrage oder
Vereinbarungen zur Dateniiber-
mittlung und -verarbeitung erst
wieder jedesmal neu festgezurrt
werden. Flapsig gesprochen ex-
portiert die EU damit die betrof-
fenen Biirgerrechte zumindest
fir die EU-Birger. Auch die
mit einer Verordnung einherge-
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hende europaweite Vereinheit-
lichung von Datenschutzstan-
dards hat viele positive Aspekte,
steht aber zu Recht auch in der
kritischen Diskussion. Die Wahl
einer Verordnung im Gegensatz
zu einer Richtlinie bedeutet
nichts weniger als einen wich-
tigen Schritt in Richtung eines
vereinigten Europas. Ich hoffe,
dass bei der Beurteilung dieser
wichtigen europaischen Da-
tenschutzinitiative letztlich die
inhaltlichen Aspekte, also die
Verbesserung der Durchsetzung
von Birgerrechten, den Aus-
schlag geben werden.

Der Killerspiele-Killer

Die Anderen Innenminister Uwe Schiinemann holzt
gegen die groflse bose Welt und bringt Angst statt Freiheit

uber Niedersachsen.

Uwe Schilnemann, seit 2003
Innenminister im Land Nieder-
sachsen, prasentiert sich als
Hardliner und steht fiir restrikti-
ve Innenpolitik. In seiner Partei,
der ,Christlich-Demokratischen
Union” (CDU), ist er zustandig
fir die BespalRung des rechten
Randes. Bei der Landtagswahl
am 27. Januar 2008 gewann Di-
rektkandidat Schiinemann er-
neut seinen Landkreis Holzmin-
den mit stolzen 47,6 Prozent.

Schiinemann ist ein eifriger
Kampfer fir den starken Staat.
Biirger- und Grundrechte kim-
mern ihn offensichtlich nicht
so sehr. Zusammen mit IT-
GroBBunternehmen und dem
oft demagogisch agierenden
Verein ,Innocence in Danger”
will Schiinemann das Internet
saubern: ,White IT* ist sein Pro-
jekt, das er seit Jahren bei allen
passenden und unpassenden
Gelegenheiten ins Rampenlicht
schiebt.

Eine spezielle Software soll ille-
gale Inhalte auf dem Benutzer-
rechner entfernen. Zusammen
mit sich ,hochst geehrt” fithlen-
den Fujitsu-Vertretern prasen-

tierte er seine Technologiepart-
ner auf der diesjahrigen ,Cebit”
in Hannover. Auch Internet-Pro-
vider will er nach Moglichkeit
zur Filterung heranziehen.

Zu weiteren politischen Forde-
rungen gesellen sich charmante
Vorhaben wie Vorratsdatenspei-
cherung fiir ,mindestens” sechs
Monate, das Verbot sogenannter
»Killerspiele”, diverse Verfas-
sungsanderungen zur leichten,
routinemaligen Rasterfahn-
dung, grofem Lauschangriff
und heimlichen Hausdurchsu-
chungen.

Elektronische Fulfesseln fir
»3000 gewaltbereite Islamisten”
sollen her, und fur alles, was
dann noch draullen herumlun-
gert, testete das Mitglied des
Schiitzenvereins Holzminden
die ,kommunale Biirgerstreife”
gemall US-Vorbild. Noch ohne
Schusswaffen, aber in Uniform.
Der Erfolg der ehrenamtlichen
150-Euro-Streifengénger in ge-
setztem Alter war eher maRig.
Deshalb muss frisches Blut re-
krutiert werden: Nach Auslau-
fen des Wehrdienstes setzt sich
Schilnemann fiir ein zwangs-
weises, kaserniertes ,Heimat-
schutzjahr” junger Manner ein.
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Uwe Schiinemann, Innenminister
von Niedersachsen

Alles heiRRe Luft, aus der sowie-
so nichts wird, da Realitat oder
Verfassungsgericht die Projekte
ausbremsen.

Lieblingsopfer seiner Dema-
gogie ist die liberale Bundes-
justizministerin ~ Leutheusser-
Schnarrenberger. Sie lasst nach
seinen Worten eine ,Schutzli-
cke” weit offen, denn sie stimmt
der  Vorratsdatenspeicherung
bisher nicht zu. Doch die grofite
Schutzliicke o6ffnet der Minister
selbst: er macht mit seinem He-
rumgeholze rechtsradikale Ideo-
logie erst recht salonfahig.



